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1. O0mme nos10keHUM

1.1. [lonoxenne 06 wHopMarmonHoi OezomacHocTH B MBOY OOIIl Ne 27 (mamee —
yUpexJIeHHe) pa3padOTaHO B COOTBETCTBUH ¢ TpeOoBaHusMH DenepaabHOr0 3aKOHAa OT
27.07.2006 1. Ne 149-®3 «O06 unbpopmaiyu, WHGOPMAITMOHHBIX TEXHOJOTHIX M O 3aIIUTE
uHpopmanumn», DenepanbHoro 3akona ot 27.07.2006 r. Ne 152-®@3 «O mnepcoHAIBHBIX
naHHBIX», mocTaHoBieHus [IpaBurenscTBa Poccutickoit @eneparuu ot 01.11.2012 r. Ne 1119
«O06 yTBepkaeHHH TpeOOBaHWM K 3alIUTE MEPCOHAIBHBIX IaHHBIX MPH HX 00paboTkKe B
MH(POPMAIIMOHHBIX CUCTEMaX NePCOHATBHBIX TAaHHBIXY.

1.2. llens nactosimero IlomoxxeHust - ycTaHOBICHHE HAIJIEKAIIETO MOPAAKAa pabOTHI H
co3maHue Oe30MacHBIX YCIOBUW MJIsl yYalmIuxcsi W PaOOTHUKOB YUYPESKICHHS, a TaKKe
WCKJIIOYEHUSI BO3MOXXHOCTH TPOHMKHOBEHHUS IOCTOPOHHHUX JIMI[, BBIHOCA MAaTEepUATbHBIX
[IEHHOCTEH, MHBIX HAPYIICHUH 0OIIECTBEHHOTO MOPSIKA.

1.3. Hacrosmee IlonokeHne yTBEp:KIAaeTCs IUPEKTOPOM YUYPEKIEHUA U JCHUCTBYET Ha
HEOIPEICIICHHBIN CPOK.

1.4. I3meHeHuss U AONONHEHHS K HactosmeMmy [lolokeHnI0 mpUHUMAIOTCS B TOPSKE,
npexycMoTrpeHHoM 11.1.3. Hacrosimero [lomoxxenus.

1.5. [lonoxxenne omnpeaesaeT MOJIMTHUKY YUPEIKACHUSA 110 0€e30macHOCTH
UHPOPMAIIMOHHBIX M KOMMYHHKAIIHOHHBIX PECYpCOB M TEXHOJOTHMH M OOIUN MHOPSAOK
oOpamieHuss C JOKYMEHTaMH, COACPKAIUMH CIy)XeOHYI0 WH(POpPMAIHIO OTPAaHUYECHHOTO
pacmpocTpaHeHusl.

1.6. B macrosmem IlonokeHnn WCHONB3YIOTCS CIEAYIONINE OCHOBHBIE TEPMHHBI H
MOHATHS:

Huppopmayuonnvii oomen — Tpolecc Nepelayd M TONyYeHUS HHPOPMAIUH MEXKITY
MOJB30BaTESIMU M WH(OPMAIIMOHHOW CHUCTEMOH, a TakkKe MEXAy DSJIeMEeHTaMu
UH(POPMAIIMOHHON CHCTEMBI.

Aomunucmpamop 6e3onachocmy — JHMLIO WIM TpyNNa JUL, OTBETCTBEHHBIX 3a
peanu3anuio MEpONpUATHI MO 3amuTe HHPOPMAIMH W OCYHIECTBISIOUIMNX IMOCTOSHHYIO
OpPTaHM3ALMOHHYI0 TOJACPXKKY (YHKIMOHUPOBAHUS MPUMEHSEMBIX CPEACTB  3aIUTHI
uH(OpMAIHH.

Amaka na unghopmayuonuyto cucmemy — 1000e AeiCTBHE, BBHITIOIHIEMOE HAPYIIUTEIIEM,
KOTOPOE MPUBOJAUT K PEaTH3aIMH yTPO3bl, yTEM UCIOIb30BAHUS YSI3BUMOCTEH CHCTEMBI.

bezonacnocmv  ungpopmayuu —  3aUMIIEHHOCTh HMH(OpPMALMM OT  HapyLIECHUS
KOH(QUICHIIMATBHOCTH, HApyLICHHUA IIeIOCTHOCTH, YTpaThl WM CHIDKEHUS CTETEeHU
JOCTYITHOCTH, a TAK)K€ HE3aKOHHOTO TUPAKUPOBAHUSI.

Llenocmnocme ungopmayuu — BOSMOKHOCTh BHECEHUS M3MEHEHUH TOJIBKO

aBTOPU30BAHHBIM CyOBEKTaM JIOCTYyIA.

Hocmynnocms ungpopmayuu — BO3MOKHOCTb JTOCTyNa K MHPOPMAIUKA aBTOPU30BAHHOTO
cyOBeKTa gocrymna.

Buewmnuil eo3zdeticmgyowuii pakmop — BO3IEUCTBYIONUI HA cUCTEMY (aKTOpP, BHEITHUI
M0 OTHOIICHHUIO K 00BEKTY WH(OPMATH3IAIIHH.

Buympennuii  6o30eticmgyrowuti  ¢paxmop — BO3IACUCTBYIOIIUKA Ha cucTeMy (akTop,
BHYTPEHHHIA MO OTHOIICHUIO K 00BEKTY HH(OPMATH3AIIHH.

Bpeoonocuvie npocpammbi — TPOrpaMMbl, TPUBOASIINE K HECAHKIIMOHUPOBAHHOMY
YHUUYTOXKEHHUIO, OJOKHPOBAHHIO, MOJU(PHUKAIMK JTHOO0 KOMHMPOBAHWIO HMH(OPMALMU WIH



HapYUICHUIO paOOTHI.

Veposa 6eszonacnocmu ungopmayuu — MOTSHIMATBLHO BO3MOXKHOE COOBITHE, JEWCTBUE,
IIPOLIECC WJIM SIBJIEHUE, KOTOPOE MOXKET NPUBECTH K HAPYLIECHUIO KOH(PHUAECHLHMAIBHOCTH,
[EJIOCTHOCTH, OCTYMHOCTH HH(OpPMALKHU, a TakKe HEMPaBOMEPHOMY €€ THPaKHPOBAHUIO,
KOTOPOE HAHOCHT yIIepd COOCTBEHHHKY, MIIM TIOJIH30BATEIO HH(OPMAIUH.

3awuma unpopmayuu — IEATEIBHOCTh IO NPEJOTBPALICHUIO YTEUKH 3allldlIaeMOu
uH(OpMAINH, HECAHKIIHOHUPOBAHHBIX U HETIPEHAMEPEHHBIX BO3ACUCTBUI HA NH(OPMAITHIO.

Opeanuzayuonnvle Mmepvl 3auumvl — 3TO MEphl, PETrIAMEHTHPYIOLIME IPOLIECCH
(GYHKIIMOHUPOBAHHUST CUCTEMBI OOpaOOTKM JaHHBIX, HCIOJNB30BAHUE €€ PECYpPCOB,
NEATEIIbHOCTh MEPCOHANa, a TAKKE MOPSAOK B3aMMOJECHCTBHS IOJIB30BATENIEH C CHCTEMOWU
TakuM 00pa3oM, 4yTOOBI B HAHOOJBIIEH CTENEHU 3aTPYIHHUTH WIIU MCKIIOYUATH BO3MOXKHOCTD
peanu3anuu yrpo3 6e30nacHOCTH HH(OPMALIUH.

Texnuueckue cpeocmea 3awjumel — DIEKTPOHHBIE YCTPOMCTBA M  CIIELMAJIBHBIC
IIPOrpaMMBbl, BBIIOJHSIOIINE CaMOCTOATEIBHO WJIM B KOMIUIEKCE C JIPYIMMH CpPEICTBAMMU
GyHKIMM 3amuThl MHPOpManuu (MISHTH(OUKAIMIO W ayTCHTU(QHUKAIHMIO I10JIb30BaTENICH,
pasrpaHUyYeHue J0CTyNa K pecypcaM, perucTpaluuio COObITUM, KpUNITOTpauIECKOE 3aKPbITHE
UHPOPMAITUH).

Cucmema ungopmayuonnol 0Oe3onacHocmu — COBOKYIMHOCTh OPraHU3AI[MOHHBIX
MEpOIPUATUI, TEXHUYECKUMX CpPEICTB 3allMThl, a TaKXe CIEUUaIbHOrO0 IE€pCcOoHaia,
MpeIHa3HAYEHHBIX I o0ecrieueHus: MHPOPMAIIMOHHON 0€301TaCHOCTH.

Hapywumens — nuuo, npealpuHsABLIEE NOMBITKY BBITOJHEHUS 3alPEIIEHHBIX ONEpalui
(me¥icTBUil) MO0 OMIMOKE, HE3HAHUIO WM OCO3HAHHO CO 3JIbIM YMBICIOM (M3 KOPBICTHBIX
UHTEPECOB) WK 0e3 TakoBOro (paJy UTPHI WIN yIIOBOJIBCTBHS, C IEIBI0 CAMOYTBEPKICHUS) U
MCIOJIb3YIOLIEE I 3TOTO pa3IM4YHbIE BOZMOXKHOCTH, METOJIbI U CPEICTBA.

1.7. IlonoxeHne yCTaHaBIUBACT.

— 00BbeKkThl 3ammThl WHpOpMAMH U CyOBEKTHl JOocTyna K  HH(pOpMamuu
WH(POPMAIIMOHHBIX CUCTEM U PECYPCOB,;

— OCHOBHBIE YTpO3bl HHPOPMALIMOHHOMN 0€30M1aCHOCTH YUPEKIECHUS;

— OCHOBHBIE ITPUHIIUIIBI TOCTPOEHUS CUCTEMBI 3aILUTHI HH(DOPMALIUK YUPEKACHHUS;

— Mephl, METOIbl M CpeacTBa oOecredyeHus HWHPOPMAIMOHHONW 0e30MacHOCTH
YUpEKACHUS.

Il. Heau 1 3axaum cucremMbl odecnevyeHus HHPOPMALMOHHOI 0€30I1aACHOCTH

3.1. CyOBexTsl ocTyna K MHPOPMAIIHH.

Cybovexmamu Oocmyna K uHgopmayuu Tpu obecrnieueHUH UHEHOPMAIMOHHOM
0€30MacHOCTH YUPEKACHUS SBIISIOTCS:

— pabOTHUKYU yUPEKACHHUS, YIACTBYIONUE B HH(POPMAIIIOHHOM OOMEHE B COOTBETCTBHH C
BO3JI0’KEHHBIMH Ha HUX JIOJPKHOCTHBIMU O0SI3aHHOCTSIMH;

—(u3NYeCcKHe JINIA, CBEICHUS O KOTOPBIX HAKAIUITMBAIOTCA, XPAHATCA M 00padaThIBarOTCA
B UHQOPMAIIMOHHBIX CUCTEMaX yupexaeHus (B cOOTBeTCTBHH co cT.14 denepanbHOro 3aKoHa
ot 27.07.2006 r. Ne 152-®3 «O nepcoHaTbHBIX JTaHHBIX»);

— COTPYJHUKH BHEIIHMX OpTraHU3allldi, 3aHUMAIOUIUXCS pa3pabOTKOM, IOCTaBKOM,
PEMOHTOM U 00CITy>KUBaHUEM 000PYAOBaHUS WK HHPOPMAIIHOHHBIX CUCTEM.

3.2. [lepeuncneHHbIM cyObEKTaM JocTyna K MHPOPMALUKA HEOOX0AUMMO 00ECIIEYHTh:



— CBOEBPEMEHHOCTh JIOCTYIa K HEOOXO0AMMOM UM HHpopMaIiK (€€ TOCTYIHOCTh);

— IOCTOBEPHOCTD (IOJTHOTY, TOYHOCTh, aKTYaIbHOCTD, IIEJIOCTHOCTD) HH(POPMAIIHH;

— KkoH(pHICHIHMATLHOCTL (COXpaHeHHE B TaiiHE) OINpeaeCHHON YacTh HH(OpPMAIUH,
3aIUTY OT HaBSI3bIBAHUS JIOXKHOHN (HEJOCTOBEPHOM, UCKAKCHHOM) HH(POPMAIIHH;

— BO3MOXKHOCTb OCYILECTBIICHHUSI KOHTPOJISI M YIpaBJEHUs Mpoleccamu oOpabOTKU U
nepenayv HHGpopmanuy,

— 3aMUTy HHOOPMAIINH OT HE3aKOHHOTO PACIIPOCTPAHCHHS.

3.3. Llenu 3amuThl HHGOPMAIHIH.

OcCHOBHOHM 1I€NIbI0, HA JIOCTHKEHUE KOTOpPOM HampaBlieHO Hacrtosulee llonoxkenue,
SBIIICTCS 3alllUTa OT BO3MOXKHOTO HAHECEHHSI CYOBEKTOM JocTyna K WHGOpMAIUH
MaTePHAILHOTO, (PU3UYECKOTO, MOPAITBLHOTO WM WHOTO yiepOa MOCPEICTBOM CIIyYailHOTO
WM TIpeIHAMEPEHHOTO BO3JEHCTBUS HA WH(OPMAIINIO, €€ HOCUTENH, TIPOIECChl 00pabOTKU U
repelavn.

VYkazaHHas 11eJ1b JOCTUTAETCS MOCPEJICTBOM OOECIEUEHUSI U MOCTOSHHOTO TMOJIIEPKAHUS
CJIETYIOIIUX CBOMCTB MH(POPMAIIUN:

—IOCTYITHOCTH WH(pOPMAIMKA IS aBTOPU30BAHHBIX CYOBEKTOB JocTyna (YCTOMYHUBOTO
(GYHKIIMOHUPOBAHUSL CUCTEMBI, TP KOTOPOM aBTOPU30BAHHBIE CYOBEKTHI JTOCTYIA WUMEIOT
BO3MOXKHOCTH TIOJTy4€HUsSI He00X0AMMOH HH(DOpMAIHH);

— IIEJIOCTHOCTH U ayTEHTHYHOCTH (TMMOATBEPIKICHHE aBTOPCTBA) WH(POPMAIUK, XPaHUMOU
1 00pabaThIBa€MOM B CUCTEMAaX MIPHUU U MepeaBaeMoi Mo KaHajlaM CBSI3U;

—KOH(UJCHITMAIBHOCTH - COXpPaHEHUs B TaWHE ONpENEICHHOW YacTu WHOOpMAIH,
XpaHUMOH, 00pabaThIBaeMOI U TIEpeIaBaeMOil TI0 KaHaJIaM CBSI3H.

HeoOxomuMbIii  ypoBeHb  JIOCTYIHOCTH, IIEJIOCTHOCTH W KOH(UIEHIIMAITBHOCTH
uHpopMaMu 00ECTIeUnBaCTCI METOJAAMH M CPEACTBAMH, COOTBETCTBYIOIIMMU MHOXXECTBY
3HAYUMBIX YTPO3.

3.4.OcHOBHBIE 3a7a4U CHCTEMBI oOecrieueHust HH()OPMAIIMOHHON 0€30MacHOCTH

YUPEKICHUS.

JUIs  MOCTYKEHHST OCHOBHOW IIeJIM 3alllUThl W OO0ECTeueHUs] YKa3aHHBIX CBOMWCTB
uH(popManmu cuctema obecriedeHnss NHHOPMAIMOHHOW OE30MaCHOCTH YUPEXKICHUS JTOJDKHA
oOecrieunBaTh pelICHUE CIEAYIOINX 3a/1ay:

— CBOEBPEMEHHOE BBISBIICHHE, OIEHKA U IIPOTHO3MPOBAHHE MCTOYHUKOB YIpO3
nH(POPMAIIMOHHON 0€30MaCHOCTH, IPUYHH U YCIOBHUH, CIIOCOOCTBYIONINX HAHECEHUIO yIepoa
cyObekTaM MHGOPMAIMOHHBIX OTHOIICHUW, HAPYIICHHI0 HOPMAJIBHOTO (HYHKIIMOHUPOBAHUS
CUCTEM YUPEKICHUS;

— CO3[lJaHME MEXaHHW3Ma ONEPATUBHOIO pEarupoBaHUs Ha yYIrpo3bl 0OE30MaCHOCTH
uHpOpMAIHH;

— CO3JaHUE€ YCJIOBUM JJisi MHUHUMHU3ALUMU M JIOKAIM3AlMMd HAHOCUMOIO yiiepoa
HEMPABOMEPHBIMH JEHCTBUSAMU (HU3UUECKUX U IOPUANYECKUX JIUIl, OCcTabIeHne HEraTUBHOTO
BIUSTHUS Y JIMKBUAIMS TIOCIIEICTBUN HAPYIIEHUsT 0€30TacCHOCTH MH(POPMAIINH;

— 3amMMTy OT BMEMIATENhCTBA B TMporecc (YHKIMOHUPOBAHUS CUCTEM MIPUU
MOCTOPOHHUX JIMIl (ZOCTYN K WH(GOPMAMOHHBIM pecypcaM JODKHBI HMMETh TOJIbKO
3aperUCTPUPOBAHHBIC B YCTAHOBJICHHOM TOPSIAKE MOJIb30BATEIIN);

— pasrpaHdyYeHuEe JOCTylla ToJib30Barenel K UH(OPMAIMOHHBIM, amlapaTHBIM,
MPOrpaMMHBIM U UHBIM PECypcaM M3pUHU - 00eCleYeHHUe JOCTyIa TOJIBKO K TEM pecypcaM U



BBIIIOJTHEHUSI TOJIBKO TEX OIepaluii ¢ HUMH, KOTOpble HEOOXOJUMbl KOHKPETHBIM
10JIb30BATEIISAM IS BBIIIOJIHEHUSI CBOMX CITY’KEOHBIX 00s3aHHOCTEMH;

— obecrieyeHne ayTeHTU(UKALWN TOJIH30BATENCH, YYaCTBYIOIIUX B HMHPOPMAIMOHHOM
oOMeHe (MoATBEep KICHHE TIOTUHHOCTH OTHPABUTENS M TIOTyYaTelisi HHPOPMAIHH);

— 3aIIUTy OT HECAaHKIMOHWPOBAHHOW MOAM(DHUKAIIMH UCTOIB3YyEMbIX B CUCTEMAax MAIPHUU
IPOrPaMMHBIX CPEJICTB, & TAaKXKE 3aIUTy CUCTEM OT BHEJIPEHHUS HECAaHKLMOHUPOBAHHBIX
IIPOrpaMM, BKJIFOYasi KOMIIbIOTEPHBIE BUPYCHI;

— 3amMTy MHPOpPMAIMKA OT YTEYKH IO TEXHHYECKHM KaHajaM Tpu ee 00paboTke,
XpaHEHUU U Iepeiade 1o KaHajiaM CBSI3U.

3.5. OcHOBHBIE TYTH peHIeHHs 3a7ad CHUCTEMBbl oOOecredeHrus HHPOPMAIMOHHON
0€30M1aCHOCTH YUPEKICHHUS.

OcHoBHBIE 1enu oOecreueHUs WHQPOPMAIMOHHOW  O€30MacHOCTH U peIIeHue
NIEPEUNCIIEHHBIX BBILIE 3aa4 JOCTUTAIOTCA:

— Y4€TOM BCEX MOISKAIINX 3alIUTe WHPOPMAIIMOHHBIX CUCTEM YUPEKICHUS,

— y4eTOM JEeHCTBHI NepcoHasa, OCYIIECTBISIOMIETO OOCTY>KMBaHWE W MOAW(DUKALNIO
IPOrpPaMMHBIX U TEXHUUYECKHX CPEJICTB KOPIOPATUBHON MHPOPMALIMOHHON CUCTEMBI;

— TIIOJIHOTOM, peaJlbHOM BBIIOJHUMOCTBIO UM HENPOTHBOPEYMBOCTBIO TpPEOOBaHUM
JIOKAJIbHBIX HOPMATHBHBIX aKTOB YUPEKICHHS O BOIpocaM oOecredeHuss HHPOPMAIIMOHHON
0€30I1aCHOCTH;

— TIOATOTOBKOW JOJDKHOCTHBIX Il (PaOOTHUKOB), OTBETCTBEHHBIX 32 OpPTaHU3AIMI0 U
OCYIECTBJIICHWE TNPAKTUYECKHX MEPONPUATHH TO oOecmeueHu0 HHPOPMALUOHHON
0€30I1aCHOCTH;

— HaJCNCHHEM KaXJoro paboTHUKa ([IOJIb30BATENS) YUYPEKICHHS MUHHMAIBHO
HEOOXOIMMBIMM /Il BBIIOJHEHUS UM  CBOMX  (DYHKIMOHAJIbHBIX  0Os3aHHOCTEN
MIOJIHOMOYHSIMHU IO JTOCTYITy K MH(OPMALIMOHHBIM PECYpCaM yUPEKICHUS;

— YeTKUM 3HAaHUEM U CTPOTHM COOJIIOJICHHEM BCEMH IMOJIb30BATEIIMUA HH(POPMALIMOHHBIX
CHCTEM YUPEXKIACHUS TPeOOBAHUH JIOKAIHHBIX HOPMAaTUBHBIX AKTOB YUPEKICHUS MO BOIIPOCAM
obecrnieyeHnst ”H(POPMAITMOHHOM 0E30MMaCHOCTH,

—II€PCOHATIBHOW OTBETCTBEHHOCTBHIO 3a CBOU JIEWCTBHS Ka)XXJAOro paOOTHHMKA, B paMKax
CBOMX (DYHKIIMOHATBHBIX O0S3aHHOCTEH MMEIOLIET0 JOCTYN K MH(OPMAalMOHHBIM pecypcaM
yUpexKIeHus,

— HETIPEPHIBHBIM MOJACPKAHUEM HEOOXOJMMOT0 YPOBHS 3alIUIIEHHOCTH 3JIEMEHTOB
MH(POPMAIIMOHHBIX CUCTEM YUPEKICHUS,

— TPUMEHEHHEM NpPOrPaMMHO-AMIIAPAaTHBIX CPEACTB 3alUThl UHPOpPMAIMH U
HENPEPHIBHOW AJIMUHUCTPATUBHON MOJIEPKKOM UX UCIIOJIb30BaHMS;

— 3(ppeKTHBHBIM KOHTPOJIEM HaJ COOIIOCHHEM MOJB30BATEIIMU HH(POPMAIIMOHHBIX
pecypcoB yupexaeHus: TpeOoBaHuil o obecrieyeHno HHHOPMAITMOHHON 0€30TaCHOCTH.

2. IlpaBoBbIe HOPMBI OGecnieyeHHsi HHPOPMAIMOHHOI (6€30MaCHOCTH

2.1. Illxona umeem npago ONPEILIATH COCTaB, O0bEM M TOPSJIOK 3aIlUTHl CBEICHHIA
KOH(HICHIIMAILHOTO XapakKTepa, NEepPCOHANBHBIX JaHHBIX OOYYaloONIMXCs, PaOOTHHKOB
[Ixonbl, TpeOOBaTh OT CBOWUX COTPYJHHKOB OOECIICUCHHsS COXPAaHHOCTH M 3allUTHl 3THUX
CBEJICHUI OT BHEUTHUX U BHYTPEHHHX YIPO3.

2.2. lllkona o6a3ana 06ecTieYNTh COXPAHHOCTHh KOH(UACHINATBHON HHPOPMALINH.



2.3. AOMuHucmpayus wKoJivl.

. Ha3HA4YaeT OTBETCTBEHHOTO 3a oOecreueHne nHHOPMAITMOHHON Oe3011acHOCTH,;

. n30a€T HOPMATHBHBIE M PACHOPSAMTENbHBIE JOKYMEHTHI, OMPEACISIONINE TMOPSI0K
BBIJICJICHUS CBEACHUN KOH(PHUICHIIMAIBHOTO XapaKTepa U MEXaHU3MbI HX 3aIIUTHI;

. MMEET MPaBO BKIOYATh TPEOOBaHMS MO0 0O0ecTIeYeHIIO MH()OPMAITMOHHOM 0€30acHOCTH
B KOJIJICKTUBHBIN JOTOBOP;

. MMEET MpaBO BKJIIOYATh TPeOOBaHUA IO 3allUTe MH(OpPMAIMU B JTOTOBOPHI MO BCEM
BUJIAM JIESITENILHOCTH,

. pa3pabaThIBaeT epeueHb CBEJACHHUI KOH(DHICHIIMATLHOTO XapaKTepa,

. MMEET MPaBO TPeOOBAThH 3ALIUTHl WHTEPECOB MIKOJBI CO CTOPOHBI TOCYAAPCTBEHHBIX H

CyneOHbIX MHCTaHIUH.
2.4. Opranu3anoHHbIe U (PYHKIIMOHATBHBIE TOKYMEHTHI 110 00eCTIeUeHUI0 HHPOPMAITMOHHON

0€30MacHOCTH:

. npukaz gupektopa Illkonmbl o0 Ha3HAYeHMH OTBETCTBEHHOTO 3a OOecIieueHue
WH(OPMAIIMOHHOW 0€30MaCHOCTH;

. JOJDKHOCTHBIE OOSI3aHHOCTHM OTBETCTBEHHOTO 3a obOecrieueHue HWH(POPMAIMOHHON
0€30MacHOCTH;

. MEPEUYCHb 3alUINAEMbIX HHPOPMAIIMOHHBIX PECYPCOB U 0a3 NaHHBIX;

. UHCTPYKIIHSI, OIpPEIeNsionas MopsAA0K TMPeoCTaBICHUsT WHPOPMAIUK CTOPOHHHM

OpraHM3alysaM M0 UX 3alpocaM, a TakKe 10 IIpaBaM JI0CTyla K Hell coTpyaHuKoB LIkomnsl
Jp.

2.5. llopsanok pormycka cotpyaHukoB Lkonsl k mHGOpMaLuy mpeaycMaTpuBacT:

. IPUHATHE PAaOOTHUKOM O00SA3aTENIbCTB O HEPA3IJIAIICHUM JOBEPEHHBIX €My CBEIECHUU
KOH(PUACHIIMATBHOTO XapaKTepa;

. O3HAKOMJIEHHE pa0OTHMKAa C HOpPMaMH 3akoHojaTenbcTBa P® u HopMmaTHBHOU
nokymentauuu llkomst 00 wH(pOpMAMOHHOW O0€30MaCHOCTH Y OTBETCTBEHHOCTH 32
pasrnamenue nHGpopManuu KOHPHUIESHIINATFHOTO XapaKTepa;

. MHCTPYKTaK paOOTHHUKA CHEIUAIINCTOM 10 HH()OPMALIMOHHON 0€3011aCHOCTH;

. KOHTPOJIb paOOTHHKA OTBETCTBEHHBIM 32 MH(OPMALMOHHYIO 0€301MacHOCTh Ipu padboTe
¢ uaopmanueit KOHQUIECHINATHLHOTO XapaKTepa.

I11. OcHoBHBIE yrpo3bl HHGOPMALMOHHOH 0€30MIACHOCTH YUpeKAeHHUA

4.1. CymiecTByeT ABa BHJIa yIpo3 HHPOPMAIIMOHHON 6€3011acHOCTH:

Hckycemeennuvle yepo3bi — 3TO Yyrpo3bl, BEI3BAHHBIE IEATEIBHOCTBIO YEIOBEKA.

Ecmecmeennvie  y2po3el  — 3TO  Yrpo3bl, BbI3BAHHBIE BO3JCHCTBUSAMHM  Ha
MHPOPMAIIMOHHYIO CHCTEMY U €€ JJIEMEHTHl OOBEKTHUBHBIX (DH3MUECKUX MPOIECCOB
TEXHOTE€HHOTO0 XapakTepa WIM CTHUXUHUHBIX NPUPOJHBIX SBJIECHUW, HE 3aBUCALLIUX OT
YeJI0BeKa.

4.2. Hanbonee 3HAYUMBIMH YTrpo3aMd HH(GOPMAIMOHHON O0€30MacHOCTH YUPEKIACHUS
(crmocobamu HaHeceHHs yiiepOa cyobekTaM HH()OPMAIIMOHHBIX OTHOIICHUI) SBIISIFOTCS:

— HapylIeHne (PyHKINOHATHLHOCTH KOMIIOHEHTOB HH(POPMAIIMOHHBIX CHCTEM YUPEKICHHUS,
OJIOKMpOBaHME  HMH(QOpMALUM,  HApyLIEHHWE  TEXHOJOIMYECKMX  IIPOLIECCOB,  CPbIB
CBOEBPEMEHHOI'O PELLIECHUS 3a/1a4;

— HapylIeHUE MEIOCTHOCTH (MCKaXCHHE, MOAMEHa, YHHYTOXKEHHE) WHPOPMAIUOHHBIX
pecypcoB yupexIeHus, a Takxke panbcupukanys (ToaaenKa) JOKyMEHTOB;

6



— HapylIeHne KOHPHICHINATLHOCTH (pasriialieHue, yTeyKa) IepCOHABHBIX JaHHBIX.

4.3. OCHOBHBIE HCTOYHUKH YIpo3 0€301aCHOCTH MH(OPMALIMH YUPEKACHUS:

— HelpeJHaMepeHHbIe (OIMO0YHBIe, CITydYaifHbIe, 0€3 3JI0T0 YMBIC/IA U KOPBICTHBIX IIeIIeH )
HapyIIEHUS] yCTaHOBJIEHHBIX PETJIaMEHTOB cOopa, o0padoTKH M mepedadu MHPOpMAIHH, a
Takke TpeboBaHWii Oe3omacHOCTH WHPOPMAMA U JPYTHe JEHCTBUS IOJIh30BaTENCH
UHQOPMAIIMOHHBIX CUCTEM Y4YpeKACeHUs (B TOM 4YHcle pa0OTHHKOB, OTBEYAMONIMX 32
00CITy)KHBaHUE W aIMUHHCTPUPOBAHUE JIEMEHTOB MH()DOPMAIIMOHHBIX CUCTEM), IPHBO/ISIINE
K HEIpOU3BOJIMTENBHBIM 3aTpaTaM BpPEMEHM M PECYpPCOB, pa3[VIalllEHUI0 CBEJCHUU
OrPaHUYEHHOTO PACHpPOCTPAHEHHs, NOTEpe LEHHONM UHMOpPMALMM WIM HapyLIEHUIO
paboTOCIOCOOHOCTH 3IIEMEHTOB MHPOPMAIIMOHHBIX CUCTEM;

— TIpeIHaMepeHHbIe (B KOPBICTHBIX IIEJISX, MO MPHHYKICHUIO TPEThUMH JIUIIAMH, CO 3JIBIM
YMBICIIOM ¥ T.I.) JACUCTBHS JIETallbHO JIOMYNICHHBIX K WH()OPMAIIMOHHBIM pecypcaM
yUpeXIeHHs TOJb30BaTelNeil (B TOM 4mcie pabOTHHKOB, OTBEYAIOIIUX 33 OOCIY)XHBAaHUE H
aJIMUHHCTPUPOBAHME D3JEMEHTOB HMH()OPMAIIMOHHBIX CHCTEM), KOTOPBIE MPHUBOMAT K
HENPOU3BOJUTENBHBIM ~ 3aTpaTaM BpPEMEHHM M PECypCOB, pa3[IALEHUIO  CBEICHUI
OTPaHMYEHHOTO PACHpPOCTPAHEHMs, NOTEpe LEHHONM UuHQOpPMALMK WIM HapyLICHUIO
paboTOCIOCOOHOCTH HIIEMEHTOB HHPOPMAIIMOHHBIX CUCTEM YUPEKICHUS,

— yJIaJeHHOE HECAHKIMOHWPOBAHHOE BMEIIATEIBCTBO MOCTOPOHHUX JHI U3 BHEIIHUX
cereil oOmiero HasHaveHUs (Ipexae Bcero depe3 ceTb VHTEpHET), Yepe3 JeralbHbIE U
HECAaHKLIMOHUPOBAHHBIE KaHAJbl IMOAKIIOYEHHS K TaKUM CETSIM, HCIOJIb3Yys HEIOCTaTKU
IIPOTOKOJIOB OOMEHA, CpEACTB 3allUThl M pa3TpaHUYEHUs YAAJEHHOrO JIOCTyla K
nHPOPMAIMOHHBIM pecypcawm;

— omuOKH, AONyHIEHHbIE MpPU pa3pabOTKe 3JIEMEHTOB HWH()OPMALUOHHBIX CHUCTEM
YUpEXKAECHUS U MX CUCTEM 3allUThl, OLIMOKU B IMPOrpaMMHOM OOECIEUYEHHH, OTKa3bl U cOOU
TEXHUYECKUX CPEACTB (B TOM YHCIIE CPEJICTB 3AIIUTH HH(POpMAIHH);

— TEXHUYECKUE COOU AJIEMEHTOB MHPOPMALIMOHHBIX CUCTEM.

4.4, Tlytn peanuzanuu yrpo3 HHOOPMAITMOHHON 0€301MaCHOCTH yUPEKICHUS.

4.4.1. Ilytu peanu3anuy HEMpeJHAMEPEHHBIX UCKYCCTBEHHBIX YIpo3 MH(GOPMAIIMOHHON
0€30M1aCHOCTH YUPEKICHHUS.

PaboTHUKM  ydpexaeHus, SBIAIONIUMECS aBTOPU30BAaHHBIMU CYOBEKTaMH JOCTYyIIa
WHPOPMAIIMOHHBIX CHCTEM, a Tak)Ke pPaOOTHUKH, OOCITY>KMBAIOLINE OTAEIbHBIC IIEMEHTHI
MH(POPMAIIMOHHBIX CUCTEM, SBIISIOTCS BHYTPEHHUMHU UCTOYHUKAMHU CIIy9alHBIX BO3IEHCTBUI.

OCHOBHBIC TTyTH pean3aluy HeNpeIHAMEPEHHBIX UCKYCCTBEHHBIX (CyOBEKTHBHBIX) yTPO3
0e3omacHOCTH UH(POPMALUK YUPEXKICHHS (IEHCTBUS, COBEPIIAEMBIC JIFOJbMH CITy4aifHO, 10
HE3HAHWIO, HEBHUMATEIBHOCTHU HITM XaJIaATHOCTH, M3 JIFOOOIBITCTBA, HO O€3 3]I0T0 yMBICTA):

— HEOCTOPOJKHBbIE JEHCTBUS, NMPUBOAAIIME K YACTUYHOMY WM IIOJIHOMY HapyLIEHHUIO
(YHKIIMOHAIBHOCTHU 3JIEMEHTOB WH(POPMAIIMOHHBIX CUCTEM YUPEKICHUS,

— HEOCTOPOXKHbIE ACHCTBUS, MPUBOIINE K pa3TIalIeHUI0 HHPOPMALlMU OTPaHUYEHHOTO
pacmpocTpaHeHus WK AeNalone €€ 00Ie0CTYITHOM;

— pasriamieHue, Inepejgada WM yTpara aTpuOyTOB pasrpaHH4eHUs NocTyna (KIrodei
(JTOTUHOB), MAPOJICH, KITIOYEBBIX HOCUTEIICH H T. I1.);

— UTHOPUPOBAHKE YCTAaHOBJICHHBIX MPABWII IPH paboTe ¢ nHPOPMAIIHOHHBIMU PECypcamH;

— IPOEKTHUPOBAHUE aJITOPUTMOB OOpabOTKM JaHHBIX, pa3padoTKa MIPOrpaMMHOIO
o0ecrieuyeHsI ¢ BO3MOXKHOCTSIMHU, MPEACTABISIONIMMHI OMACHOCTh IS (DYHKIIMOHUPOBAHUS



MH(POPMAIIMOHHBIX CUCTEM U WH(OPMAITMOHHOW O€301MacCHOCTH YUPEKACHUS,

— TepechlUTka HHPOPMALUH TI0 OMUOOYHOMY DIIEKTPOHHOMY ajpecy (yCTpOHCTBA); BBOJ
OomMOOYHBIX JAaHHBIX; HEOCTOPOKHAs TMoOpYa HOCHTENeH WH(OPMAIMU, HEOCTOPOKHOE
MOBPEXK/ICHUE KaHAJIOB CBSI3H;

— HENpPaBOMEPHOE OTKIIOYEHUE OOOpYAOBaHUS WM W3MEHEHHE PEXHUMOB pPabOTHI
3JIEMEHTOB WH(POPMAIIMOHHBIX CUCTEM;

— 3apaXeHHE KOMIIBIOTEPOB BHPYCaMU,

— HECAaHKIMOHHMPOBAHHBIM 3aIlyCK TEXHOJOTUYECKUX MPOrpamMM, CIIOCOOHBIX BBI3BATH
MOTepr0 PabOTOCIIOCOOHOCTH AIEMEHTOB MH(POPMAIMOHHBIX CHCTEM WIIA OCYIIECTBIISIFOIINX
HeoOpaTHMble B HUX W3MeHeHHs ((popMaTHpOBaHWE WM PECTPYKTYPH3ALUIO HOCHTENICH
UHOpMAIH, yIaJIeHHE JaHHBIX);

— HEKOMIIETEHTHOE UCIOJIb30BaHUE, HACTPOKa WM HEMPaBOMEPHOE OTKIIOYCHHE
CpPEZICTB 3aIUTHI.

OO0s3aHHOCTH TIONB30BATENs] MHPOPMAIIMOHHONW CHUCTEMBl HpuBeAeHBI B MHCTpyKIuu
MOJIb30BATENs, OCYHIECTBISIONIET0 O00pabOTKYy NEpCOHANBHBIX JaHHBIX Ha OO0BEKTax
BBIYUCIIUTEIIEHON TEXHHKH.



4.4.2. Tlytn peanu3anuy NpeaHAMEPEHHBIX HCKYCCTBEHHBIX (CYOBEKTHBHBIX) YIpo3
WH(OPMAIIMOHHOM 0€30MTaCHOCTH.

OcHOBHBIE BO3MOXKHBIE NYTH YMBIIUICHHOW J€30praHu3aluu padoThl, BBIBOAA
3JIEMEHTOB MH(OPMAIIMOHHBIX CUCTEM YUPEKICHHS W3 CTPOsi, HECAHKIMOHUPOBAHHOTO
nocryna K wHpopMmanuu (C KOPBICTHBIMU MEISIMH, [0 TPUHYXKICHHIO, H3 KECIAHHS
OTOMCTHUTB):

— YMBIIUICHHBIE JIEHCTBHS, MPUBOAAIINE K YACTUIHOMY WM TOJHOMY HapyIICHHIO
(YHKIIMOHAIBHOCTHU 3JIEMEHTOB WH(POPMAIIMOHHBIX CUCTEM YUPEKICHUS,

— JEUCTBUS TO JAe30praHu3aniy (YHKIMOHHPOBAHHUA HH(GOPMAIIMOHHBIX CHCTEM
YUPEKICHUS, XUIEHUE YIEKTPOHHBIX JOKYMEHTOB M HOCHUTENEeH nHpopmanuy,

— HECAaHKIMOHHWPOBAHHOE KOIMPOBAaHHE 3JIEKTPOHHBIX JOKYMEHTOB M HOCHUTENEH
uHbOpMaIH;

— YMBIIIUIEHHOE MCKaXeHHE WH(OPMAIINH, BBOJ HEBEPHBIX JAHHBIX;

— OTKJIIOYEHHUE WJIM BBIBOJ U3 CTPOS MOACHUCTEM obOecriedeHus (QyHKIMOHUPOBAHUS
DIIEMEHTOB MH()OPMAIMOHHBIX CHCTEM (JCKTPONUTAHUS, OXJIAXKICHHS M BEHTUIISIH,
JMHUH U anmaparypsl CBsI3N);

— MepexBarT JaHHBIX, IEPeIaBaeMbIX 110 KaHAJIaM CBSI3U U MX aHAJU3,

— HE3aKOHHOE TIONy4YeHHe arTpuOyTOB pasrpaHUuYeHHs JOCTyma  (HCIONB3Ys
XaJaTHOCTh TTOJIb30BATENICH, IIyTeM MOICIKH, TI0A00pa mapodis);

— HECAHKIIMOHUPOBAHHBIN JIOCTYI K pecypcaM WH(GOPMAIIMOHHBIX CUCTEM C PabOUmnX
CTaHLIMH aBTOPU30BAHHBIX CYOBEKTOB AOCTYIIA;

— XUIIEHUE WM BCKPBITHE MTU(PPOB KPUITO3AIMNUTHI HH)OpMaIUH;

—BHEIPEHHE AaMMapaTHbIX W MPOTPAMMHBIX 3aKJIAZOK C IENBI0  CKPBITHO
OCYIIECTBIATH JOCTYNl K HMH(DOPMAalMOHHBIM pecypcaM WM  JIe30pTaHU3aliH
(GYHKIIMOHMPOBAHUSA HJIEMEHTOB HH()OPMAITMOHHBIX CHCTEM yUPEKACHNUS,

—HE3aKOHHOE KCIIOJIb30BAHME 3JIEMEHTOB MH()OPMAIIMOHHBIX CHCTEM, HapyIIaloliee
1paBa TPETHUX JIUII,

—IpUMEHEHHE TOJCIYIIUBAIONINX YCTPOMCTB, (OTO W BUACO ChEMKA IS
HECAHKIIMOHUPOBAHHOTO CheMa HH(POPMAIIHH.

4.5. IlyTu peanu3ai OCHOBHBIX €CTECTBEHHBIX YTP0O3 0€30MacHOCTH HH(OPMAIIH

— BBIXOA U3 CTPOs O00OpyZOBaHUS HMH(POPMAIMOHHBIX CHUCTEM U OOOPYIOBAaHUSA
obecnieueHust ero (yHKIIMOHUPOBAHUS,

— BBIXOJI U3 CTPOS HJIM HEBO3MOXKHOCTH UCIIOJIb30BaHUS JINHUH CBSI3H;,

— MOKapbl U CTUXHUIHbBIE O€ICTBHUS.

4.6. Mozenp BO3MOKHBIX HAPYLIUTEIEH.

4.6.1. Tunel HapyIIUTENIEH.

C yueToM KaTeropuu JIMI, MOTUBAIIUH, KBATU(UKAIIIH, HATHYHUS CTIEHUAIBHBIX CPEICTB:

— HeKomnemeHmHwill (He6HUMAMENbHbIL) NOIb306ameNb — PAOOTHUK yUpexaeHus (Hiu
MoJIpa3/ielieHns BHEIIHEH OpraHu3alyi, 3aHUMAloIeicss 00CTy)KuBaHHEM WH()OPMaITMOHHBIX
CHCTEM YYPEKICHUS), MPEANPHHUMAIOIINI TONBITKA BBIIOJIHEHUS 3aIpEIIeHHBIX ICHCTBHIH,
JOCTyNa K 3allUIIaeMbIM pecypcaM HH(POPMAIIMOHHBIX CHCTEM C MPEBBIIICHHEM CBOHMX
MOJTHOMOYHMH, BBOJIa HEKOPPEKTHBIX JaHHBIX, HAPYUICHHUS MPABWI M PETJIAaMEHTOB paboTHI ¢
uHpopMaIHel, NeHCcTBYsI MO OMMOKe, HEKOMIIETEHTHOCTH WM XaJlaTHOCTU 0e3 yMbIcia U
WCTIOJIB3YIOIIUI TPU 3TOM TOJIBKO IITaTHBIE CPEICTBA,;



— aodbumens - pabOTHUK yupexJIeHUs (WIM TOJpa3leiICHUs BHEIIHEH OpraHU3alliH,
3aHUMAIOIICHCsT 00CITy)KHBaHUEM HH(OPMAIMOHHBIX CHCTEM YYPEKICHUS), MBITAIOIIHACS
HApYIIUTh CUCTEMY 3alIUThl 0€3 KOPBICTHBIX IEJIeH, YMBICIIa WU JIJISI CAaMOYTBEPXKICHHUS.
[Ipr 3TOM HCHIOJB3YIOTCS Pa3JIMYHBIE METOABI MOJYYEHUS JIOMOIHUTEIBHBIX IMMOJIHOMOYUN
JOCTylla K pecypcaM, HEIOCTATKH B IOCTPOCHHM CHUCTEMBbI 3aIIUTBI M JOCTYIHBIE €MY
IITaTHBIC CpeicTBa (HECAHKIIMOHUPOBAHHBIC ICHCTBHS TMOCPEICTBOM IPEBBINICHHUS CBOMX
MOJTHOMOYHMH Ha MCIOJIb30BaHUE Pa3pPEIICHHBIX CPECTB), HEIITATHBIC MHCTPYMEHTAIBHBIC U
TEXHOJIOTUYECKHUE MPOTPaMMHBIE CPEJCTBA, CaMOCTOSITEIBLHO pa3pabOTaHHBIE MPOrpaMMbl
WJIY CTaHAAPTHBIE JOMOJHHUTENBHBIE TEXHUYECKNE CPEJICTBA,;

— eHympennutl (6HewHUL) 310YMbIULICHHUK - aBTOPU30BAaHHBIA CyOBEKT J0CTyIa
(TTOCTOpOHHEE JIUIO) ACHCTBYIONIMIA [IeJICHAPABICHHO (B TOM YHCIIE B CTOBOPE C JIUIAMH, HE
SIBJISIONIMMHCS PaOOTHUKAMHU YUPEKIACHHS). [IpU 3TOM HCIONB3YIOTCS METOJBI M CPEICTBA
B3JIOMa CUCTEMBI 3aIlUThI, BKIIOYAsi areHTYPHBIC METOJIbl, TACCHBHbBIE CPECTBA (TEXHUUCCKHE
CpelCTBa IepexBaTa), METOJAbl W CpPEJICTBAa AaKTHBHOTO BO3JCHCTBUSA (MOIU(pHUKAIIS
TEXHUYECKHX CPEACTB, IMOAKIIOYEHHE K KaHAJlaM I[epeladyd JaHHbIX, BHEIPECHUE
MPOTPAMMHBIX  3aKJIAJOK M  HCHOJIB30BAHUE CHEUHAIBHBIX HMHCTPYMEHTAIBHBIX H
TEXHOJIOTMYSCKUX MTPOrpaMM), a TaK)Ke KOMOMHAIIMU BO3CHCTBUMN, KaK M3HYTPH, TaK U U3BHE
YUPEKICHUS.

4.6.2. BHyTpeHHNE HAPYIIUTEIH.

BHyTpeHHUM HapyHIMTENeM MOXKET OBbITh JUIO U3 CIEAYIOIMIMX KaTeropuid paOOTHHUKOB
YUPEKICHUSA:

— 3apEerUCTPUPOBAHHBIE II0JIL30BATEIU W MEpPCOHAN, OOCIYKHBAIOIIUA TEXHUYECKUE
cpencTBa HHGOPMAIIMOHHBIX CUCTEM YUPEXKICHHUS,

— paOOTHUKH, B TOM YHCIIC PYKOBOAWUTENM, HE SIBISIOLIMECS 3aperuCTPUPOBAHHBIMU
MOJIB30BATENISIMA W HE JIONyIIEHHbIE K HWH(GOPMAIMOHHBIM pecypcaM YUYPEKIeHUs, HO
VMMEIOIINE TOCTYII B 3/IaHHS U IOMEILICHUS;

— paOOTHUKH, B TOM UYHCIE PYKOBOJMUTENH, 3aJ€UCTBOBAaHHbIE B pa3pabOTKe U
COMPOBOXIECHUU TPOTPAMMHOI0 00ECTICUEHUSI.

4.6.2. BHelIHHE HAPYLIUTENH.

Bremnum HapymureneM MOXET ObITh JIULO U3 CIAEAYIOIMINX KaTerOpHii:

pPaOOTHHUKH YUPESIKICHHS, C KOTOPBIMH MPEKpaIeH (PacTOPrHyT) TPYAOBOI TOTOBOD;

— MpPEACTaBUTEIM BHEIIHMX OpraHU3allii, 3aHUMAIOMIUXCS pPa3pabdOTKOM, IOCTaBKOH,
PEMOHTOM M O0CITYKUBAHUEM IJIEMEHTOB MH(OPMAIIMOHHBIX CUCTEM,;

— YIEHBI IPECTYITHBIX OPraHU3alUi WU JIULA, JEUCTBYIOIINE MO UX 3aJaHHIO;

— JIMLA, CIYYallHO WJIM yMBIIUIEHHO NMPOHUKIIWE B JIOKAIbHYIO BBIYMCIUTEIBHYIO CETh
YUPESKICHUS U3 BHEIIHUX TEJICKOMMYHHUKAIIMOHHBIX ceTel (XaKkephl).

—  QIMUHHUCTPATOpbl ~ aBTOMATU3UPOBAHHBIX  CHUCTEM  YUPEXKICHHUS,  HMEIOIINE
HEOTPAaHUYCHHBIN JNOCTYNl K HWH(DOPMAIMOHHBIM pPecypcaM KOMIIOHEHTOB KOPIIOPATHBHOM
WH(OPMAIIMOHHOW CHUCTEMBI. AJIMUHUCTPATOPHl ABTOMATH3UPOBAHHBIX CHUCTEM MOTYT
OTHOCHUTHCS KaK K BHEIIHUM, TaK U K BHyTPEHHUM HapYILIUTEISM;

— paOOTHHUKY YUPEXKICHHSI, C KOTOPBIMU MpeKpaiieH (pacTOpruyT) TPyIOBOH J0rOBOD;

— NPEICTaBUTENM BHEIIHUX OpraHU3allii, 3aHUMAIOMIMXCS pa3pabOTKOW, MOCTaBKOWH,
PEMOHTOM M O0CITYKUBAaHUEM IJIEMEHTOB MH(OPMAIIMOHHBIX CUCTEM,;

— MPEACTaBUTENM BHEIIHUX OpraHU3allhi, 3aHUMAIOMIMXCS pPa3pabOTKOW, MOCTaBKOWH,
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PEMOHTOM U 00CITy>)KHBaHUEM 3JIEMEHTOB HH()OPMAIIMOHHBIX CUCTEM;

— YJICHBI IPECTYIHBIX OpTraHU3aIMi WIH JHIA, AWCTBYIOIINE IO UX 33JaHHIO;

— JMIa, CIy4YailHO WJIM YMBIIUICHHO NMPOHHKIINE B JIOKAJBHYIO BBIYMCIUTEIBHYIO CETh
YUPEKICHHS U3 BHEITHUX TEJICKOMMYHUKAIIMOHHBIX CETEH (XaKepsl).

—  QJMHUHHUCTPATOpPhl  aBTOMATHU3UPOBAHHBIX  CHCTEM  YUPEXKICHHUS, HMEIOIINE
HEOTPAaHWYCHHBI JOCTYN K HWH(POPMAIIMOHHBIM pecypcaM KOMIIOHEHTOB KOPIOpPATUBHOU
WHPOPMAIIMOHHONW CHCTEMBL. AJIMUHUCTPATOPHl aBTOMATH3UPOBAHHBIX CHCTEM MOTYT
OTHOCHUTHCS KaK K BHEITHHUM, TaK M K BHYTPEHHUM HAPYIIUTEISIM.

4.7. YTeuka uHPOpPMAIMH [0 TEXHUYECKUM KaHaJIaM.

[Tpu mpoBeaeHNN MEPOTIPUATHI U SKCILTyaTallid TEXHUIECKUX CPEICTB YCTAHABIMBAIOTCS
CIIEAYIOUINE KaHalbl YTEUYKH WM HapyUIeHHUs I[EeTOCTHOCTH WHGOpPMAINH, HaPYIICHUS
paboTOCIOCOOHOCTH TEXHUYECKUX CPEACTB!

— TOOOYHBIE AIIEKTPOMATHUTHBIE M3Iy4YeHUS WH(OPMATUBHOIO CUTHAJA OT TEXHUYECKUX
CPEZCTB YUPEKICHHS U JIMHUAN TIepeaun HHPOpMaInu,

— HABOJKM HMH(OPMATUBHOTO CHTHaNa, 0OpabaThIBAEMOTO TEXHUYECKHMH CpEICTBAMHU
JIOKAJIbHOW BBIYMCIIUTENBHON CETH YUYPEKACHHWS, Ha TPOBOJA W JIMHHWHU, BBIXOIAIIME 32
Opeaenbl  KOHTPOJMPYEMOW 30HBI  YYpPEXKJACHHS, B T.4. Ha UENH 3a3eMICHHUS U
AIIEKTPOITUTAHHUS;

— DJIEKTPUYECKHE CHUTHANBI WM PaJuOM3IIy4eHHUs, OOYCIOBICHHBIE BO3JCHCTBHEM Ha
CpelcTBa INepeaauyn MH(OpPMAIMK BbICOKOYACTOTHBIX CHUTHAJOB, CO3/1aBAEMBIX C IOMOIIbIO
pa3BeABIBATEILHON ammaparypsl, Mo 3GuUpy W IpoBOJaM, JUOO CHUTHAJIOB MPOMBIIIIICHHBIX
PaIMOTEXHIUUECKUX YCTPOUCTB (paJnoBenaTeNbHbIe, PaluOIOKAIIHOHHBIC CTAHIHH, CPEIICTBA
PaIUOCBS3H | T.11.), © MOAYJIALUEH UX HHPOPMATHBHBIM CUTHAIIOM,;

— aKyCTHYeCKOe HW3JyueHHe HWH(POPMATHBHOTO pPEUYEBOTO0 CHTHANAa WM CHTHAJA,
00yCTIOBICHHOTO (PYHKIIMOHUPOBAHMUEM TEXHUYECKUX CPEICTB 00pabOTKH HHPOPMAIIHH;

—  DJEKTPUYECKUE  CHUTHAIbl,  BO3HUKAIOIIME  IOCPEACTBOM  IpeoOpa3oBaHUs
WHPOPMATHBHOTO CHUTHAJA M3 aKyCTUYECKOTO B DIEKTPUUYECKHI 332 CUET MHUKPO(POHHOTO
s dexTa 1 pacIpOCTPAHSIIOMIKECS 110 TPOBOJAM U JTMHUSM Tiepeiadr HHpOopMaIuy,

—  BHUOpAalMOHHBIE  CHTHAJIBI,  BO3HUKAIONIME  MOCPEACTBOM  IpeoOpa3oBaHHS
UHPOPMATHBHOTO AaKyCTUYECKOTO CHTHAla TPH BO3JACHCTBHM €ro Ha CTPOHUTEIbHBIC
KOHCTPYKIIMH U MH)KEHEPHO-TEXHUYECKNE KOMMYHHUKAIINH BBIACICHHBIX TOMEIIECHHIH;—

— BO3JCHWCTBHE HA TEXHUYECKHE WIM IIPOrpaMMHBIE CpPEICTBA B LEIAX HAPYLICHUSA
[EeOCTHOCTH (YHHUTOXKEHUS, UCKaKeHHsI) WH(popManuy, paboToCmoCOOHOCTH TEXHHYECKUX
CPEZICTB, CPEICTB 3aIIUTHI HHPOPMAINH, AAPECHOCTH U CBOEBPEMEHHOCTH MH(POPMAIIMOHHOTO
oOMeHa, B TOM YHCIIE€ 3JIEKTPOMAarHUTHOE, Yepe3 CIEHUAITbHO BHEIPEHHBIE AJIEKTPOHHBIE U
nporpaMmHble cpenctsa ('3akmanku'”);

— mepexBaT WHGOPMAIMM WM BO3/JCUCTBHE HA HEE C HWCIHOJIb30BAHHUEM TEXHUYECKUX
CPEICTB MOKET BECTUCh HEIIOCPEACTBEHHO U3 31aHUH, PACIIOJIOKEHHBIX B HENIOCPEICTBEHHON
OJIM30CTH OT OOBEKTOB MAPHM, MECT BPEMEHHOrO IpEObIBaHUS 3aMHTEPECOBAHHBIX B
nepexBaTe HHPOPMAIMK WA BO3JACHCTBUN HA HEE JUI] NMPH MOCCIICHHH UMHU YUPEKICHHS, a
TaKKe C IIOMOIIBIO CKPBITHO YCTaHABIMBAEMOW aBTOHOMHOM aBTOMATUYECKOM anmnaparyphl.
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3. Ucnoab3oBanue cetu UHTepHer

3.1. Ucnonw3oBanue cetu Muatepuer B Illkone ocymiecTBisercss B esXx 00pa3oBaTEIIbLHOTO
npouecca. B pamkax pa3BUTHs TUYHOCTH, €€ COLMAIU3ALMN U MOJIy4eHHs 3HAHUHM B 001acTH
KOMIIBIOTEPHOM TI'PaMOTHOCTH JIMII0O MOXET OCYIIECTBIATH JOCTyIl K  pecypcam
00pa30BaTeNIbHOI HANIPABIEHHOCTH.

3.2. Pabomnuxu Illkonwt énpage:

. pa3memats nHpopmanuio B cetu Muatepuer Ha MHTepHET-pecypcax kounsr,

. MMETh YYETHYIO 3aIIUCh MIEKTPOHHOU ouThl Ha MHTepHET-pecypcax [lIkosnsr.

3.3. Pabomnukam Illkonwsl 3anpeujeno pazmemats B cetu HTepHeT 1 HAa 00pa30BaTENbHBIX
pecypcax nuHpopmanuio:

. MPOTUBOPEUANIYIO TpeOOBaHUSM 3aKOHOJATENhCTBA PD M NMOKaIbHBIM HOPMATHBHBIM
aktam IIIkoJsr;

. HE OTHOCSIIYIOCS K 00pa30BaTEIbHOMY IMPOIECCY M HE CBS3AHHYIO C JEATEIbHOCTHIO
Ixomnsr;

. HapyIIANIyI0 HPABCTBEHHbIE M 3TUYECKUE HOPMBI, TpeOoBaHUs MPOdEeCcCHOHANTBHOMN
JTHUKH.

3.4. Odyuarowguecsa Illkonwt enpage:

. HCIIONIB30BaTh PECYpPCHl, pasMelieHHble B ceTtd MHrepHer, B ToM umcie HMurtepher-
pecypebl Illkonsl, B mopsake M Ha YCIOBHAX, KOTOpBIE IIPEAYCMOTPEHBI HACTOSIIUM
ITonoxxenunem.

. pa3memats nHpopmanuio u ceeaenus Ha Marepuer-pecypcax Lkombr.

3.5. Obyuarowemcs 3anpeuwieno:

. HaxOIMUTBCS Ha pecypcax, COIEpKaHWE M TEeMaTUKA KOTOPBIX HENONMyCTHMa Ul
HECOBEPIICHHOJICTHUX ¥ / WJIM HapylIaeT 3aKOHOIaTebCTBO PD;

. OCYILIECTBIIATH JItOOBIE cENKH uepe3 IHTepHer;

. 3arpy>xath ¢aitnel Ha KomnbioTep [Ikonsr 6e3 pa3pemenus ynoJIHOMOYEHHOTO JIUIIA,;

. pacipocTpaHaATh OCKOpPOUTENbHYIO, HE COOTBETCTBYIOIIYIO  JEHCTBUTEIBHOCTH,

MOPOYAIIYIO APYTUX JIUIl HHPOPMAIIHUIO, YTPO3HI.

3.6. 3amper u CHATHE TAKOTO 3amlpera Ha JIOMYCK MOJb30BaTeleil Kk padore B cetu MHTEepHET
YCTaHABJIMBACT YIIOJTHOMOYCHHOE JIUI0, HA3HAYCHHOE MPHKa30M Aupektopa I1Ikosbl.

3.7. Ecnm B mpomecce paboThl mojb30BareneM OyaeT OOHapyKeH pecypc, COIEPKHMOE
KOTOPOTO HE COBMECTHMO C MeJIsIMH 00pa3oBaTeNpHOrO Tporecca, OH 00s3aH
HE3aMEeUTUTEIFHO COOOIUTH 00 3TOM YIOJTHOMOYEHHOMY JIMIy C yKazaHueM HWHTepHeT-
anpeca (URL) u mokuHyTh NaHHBII pecypc.

3.8. Ynoanomouennoe nuuo oos3ano:

. MIPUHATH COOOIIEHHE MOJIb30BATENS,

. MPUHATH MEPBI MO OTKIIOYEHUIO BBIXOJA HAa JaHHBIM pecypc ¢ MHTepHeT-pecypcoB
IIxomnsr;

. eciIi OOHapYKEHHBIA pecypc SBHO HapylIaeT 3aKoHoAaTeabcTBO PD, coobmuts 0 HEM

10 CHEUAIbHOM ''Topsiuel JIMHKUK" JUIsl IPUHATHS MEP B COOTBETCTBUU C 3aKOHOJIATENbCTBOM
P® (B TeueHHE CYTOK).

3.9. Ilepeoasaemasn unghopmauusn 0014CHA COOEPIHCAMD:

. unrepret-aapec (URL) pecypca;

. TEMaTHKy pecypca, MPEANOI0KEeHUs O HapyLICHHH PEeCcypcoM 3aKOHOAareiabcTBa PO
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1100 HECOBMECTUMOCTH C 3a/ladaMH 00pa30BaTeNbLHOTO MPOIECCa;

. JaTy v Bpemsi OOHapYKEHHS;

. uHpopMmalmio 00 YCTAaHOBIEHHBIX B O0pa30BaTENbHON OpraHM3allMd TEXHHYECKUX
CpeICTBax OrpaHHYEHUs TOCTyNa K HH(popManuu.

IV. Mepsl, MeToabI B cpeAcTBa o0ecnieyeHUus MHGpOPMAMOHHOM 0€301aCHOCTH

6.1. Mepsl obecrieueHuss THHOPMAITMOHHONM 0€30MaCHOCTH

6.1.1. 3akoHomaTenpHbIle  (IpaBOBBIE)  Mepbl  oOecriedyeHUs  WHPOPMAITMOHHON
0€30I1aCHOCTH

K mpaBoBeiM Mepam oOecnedeHusi HHPOPMAIMOHHONW O€30MACHOCTH OTHOCSTCS
nercrBytomue B Poccuiickonn denepannn 3aKOHOJATENIBHBIE W WHBIE HOPMATHUBHBIE AKTHI,
perJaMeHTUpYIONNe TMpaBuia oOpameHuss ¢ uH(popManuel, 3aKpersionme IMpaBa |
00s3aHHOCTH YYaCTHUKOB WH(GOPMAIMOHHBIX OTHOIIEHWH B TpoIecce ee 00paboTKu u
MCIIOJI30BAHMS], a TAKXKE YCTAHABJIMBAIOINE OTBETCTBEHHOCTh 33 HAPYIIEHHUS 3THUX IPABUII.
[IpaBoBbeie Mepbl oOecneueHuss WHGOPMAIMOHHON O€30MacHOCTH HOCST YHPEKIAFOIIHHA,
npoUIAKTUYECKUI XapakTep © TpeOyIT TIOCTOSHHOW pPa3bsICHUTENBHON paboThl ¢
M10JIB30BATESIMU U OOCITYKUBAIOIIUM IEPCOHATIOM UH(DPOPMAIIMOHHBIX CUCTEM YUPEKICHUS.

6.1.2. TexHnosornueckue Mepsl odecrieueHus THPOPMAITMOHHON 0€30MTaCHOCTH

K nmamnomy Bumy wmep oOecriedeHus HHPOPMAIMOHHONW O€30MaCHOCTH OTHOCSTCSA
TEXHOJIOTUYECKUE PELIEHUS W IMPUEMBbI, HAIpPaBJIEHHbIE HAa YMEHBIIEHHE BO3MOYKHOCTH
COBEpLIEHUS] paOOTHUKAMM OIIMOOK M HapyLIEHUI B paMKax MpPEIOCTaBIECHHBIX UM IpaB U
ITOJITHOMOYUH.

6.1.3. OpranuzanuoHsbeie (aIMUHHCTPATHBHBIC) MEpbl oOecrieueHus WH()OPMAIMOHHON
0€e3011aCHOCTH

Opeanusayuonnvie  (aomunucmpamugnvle) Mepvl obecnedeHus WHGOOPMALMOHHOM
0€3011aCHOCTH — 3TO MEPbl OPraHU3ALMOHHOIO XapaKTepa, pPeriiaMEeHTUPYIOLIUE IMPOLECCH
(GYHKIIMOHUPOBAHUSI CUCTEMBI OOpaOOTKM JaHHBIX, HCIONB30BAHUE €€ PECYpCOB,
NESATENIbHOCTh  OOCIY’KMBAIOIIEro IEpCOHANa, a TakkKe MOPAJOK B3aMMOJEHCTBUS
10JIb30BATENEN ¢ CUCTEMON TaKUM 00pa30M, 4TOObI B HAMOOJIbIIEH CTENEHHU 3aTPyAHUTH WU
UCKJIIOYUTh BO3MOKHOCTh peajiu3ali yrpo3 0e30M1aCHOCTH WM CHU3HMTH pa3Mep NOTEPh B
cilydae UX peaju3aliuu.

OpraHu3alioHHbBIMH (aIMUHHCTPAaTUBHBIMH) Mepamu oOecriedeHus: MH(OpMaIMOHHOM
0€3011aCHOCTH SIBJISIFOTCS:

— perjzamMeHTanMs AOCTyNa B 3JaHue ydpexiacHus - omnpenensercs llomoxenunem o0
opraHu3anuy npomyckHoro pexxuma 8 MbBOY OOLI Ne 27;

— periiaMeHTanus J0MycKa paOOTHUKOB K MCIOIB30BaHUIO HH(POPMALIMOHHBIX PECYPCOB -
onpexensaercs [lonoxxeHneM o 3amuTe NEPCOHANBHBIX JaHHBIX paboTHHKOB MBOY OOII Ne
27;

— aHanu3 TpeOOBaHUI K 3JIEMEHTAM CHUCTEMbl Ha OCHOBE 3asBOK II0Jb30BaTeleil Ha
o0cCITy>)kKNBaHHE ¥ MOAM(DUKAIINIO allMapaTHBIX U MPOTPaMMHBIX PECYPCOB;

— ofecrieueHre U KOHTPOJIb (PU3NYIECKOM IeTOCTHOCTH (HEU3MEHHOCTH KOH(HTYpaInu)
CPEIICTB BBIYMCIUTENBHON TEXHUKH - omnpenensercs «[lopsakoM HCIob30BaHUS CPENCTB
BBIUYHCIIUTEIILHON TEXHUKUY;

— oOyueHue mnonb3oBaTesned - peryiaMeHtupyerca «WHcTpykuueil mosb3oBaTens,
OCYILECTBIIAIONIEI0 00pabOTKy TEepCOHANBHBIX MJAHHBIX Ha OOBEKTAaX BBIUYNUCIUTEIHHON
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TEXHUKWY;

— JIeSITENFHOCTD 10 00eCTIeYeHNnI0 HHPOPMAMOHHON 0€30MacCHOCTH - PeriiaMeHTHPYETCS
«Ilonoxxennem mo obecrneyeHnIo HHHOPMATMOHHOHN 0€30ITaCHOCTHY;

— ycaoBus 00pabOTKHM WMH(GOPMAIIMOHHBIX PECYpPCOB KOH(HUACHIMAIBHOTO XapakTepa,
OTBETCTBEHHOCTH 32 HAPYIICHHS YCTAHOBJICHHOTO TOPSI/IKA MOJIb30BaHUsI HH(POPMAITHOHHBIMA
pecypcamu yupexaeHus onpexaensercs «llomoxxennem o mopsake oOpameHus co CiryKeOHou
uHpOpMaIMel OTpaHMYEHHOTO pacmpocTpaHeHus, a Takke «llojmoxeHnem o 3ammTe
MEPCOHANBHBIX JaHHbIX paboTHHKOB MBOY OOII No 27», «IlomokeHwmem o 3amimTe
MepPCOHANBHBIX JaHHBIX ydanmxcs MBOY OO Ne 27».

6.1.4. ®usnyeckre Mepsl odecreyeHnst HHHOPMAITMOHHOM 0€30MacHOCTH

dusnueckue Mepsl obecriedeHus WHGOPMAIMOHHOW O0€30MacHOCTH OCHOBAaHBI Ha
NPUMEHEHUH MEXaHWYECKUX, JJIEKTPOHHBIX WM 3JIEKTPOHHO-MEXAaHWYECKUX YCTPOMUCTB,
CHEeNHaIbHO MPEeIHA3HAYCHHBIX U1 CO3JaHUs (U3NYECKUX MPEMATCTBUH Ha BO3MOXKHBIX
OyTAX TOPOHUKHOBEHHS W JIOCTyNa TOTEHIMAIBHBIX HApymIUTENed K DJIEeMEeHTaM
MH(POPMAIIMOHHBIX CUCTEM H 3aIUIIAaeMOi HH(POPMAIIHH.

6.1.5. Texundyeckue Mepsl obecrieyeHnst UH(HOPMAITMOHHOM 0€30MacCHOCTH

6.1.6. Texanyeckue (ammapaTHO-IPOTPAMMHBIE) MEpBI OOeCIeYeHUs] MHPOPMAIMOHHON
0€30MacHOCTH OCHOBaHBI Ha WCIOJb30BAaHUHM JJIEKTPOHHBIX YCTPOMCTB M CHEIHATBHBIX
NpOrpaMM ¥ BBIIOJHAIOMUX (CAMOCTOSITENIEHO HIIM B KOMIUIEKCE C APYTHMH CPEICTBAMH)
¢GyHKIuM 3amuThl (MAeHTH(GUKAIUIO W ayTeHTH()UKALUIO IT0JIb30BaTElCH, pasrpaHHYCHHE
JOCTyIa K pecypcam, PeruCTpaIiio cOOBITHH, KpUNTOrpaduaecKoe 3aKphITHEe HHPOPMAITHIH).

4. MeponpusiTusi o odecrnie4eHNI0 HHPOpPMAUMOHHOI 0€30aCHOCTH
4.1. lna oGecnieuenus uHpopmanmoHHoit Oe3zonacHoctu B lllkone TpeOyercs mpoBeneHue
CJIETYIOIIHUX IEPBOOYEPEIHBIX MEPOIIPUATHIA:

. 3aIuTa MHTEIIEKTylIbHON coOcTBeHHOCTH [1IKOITHI;
. 3alIMTa KOMIIBIOTEPOB, JOKAJIBHBIX CETEN U CETH MOJKIIOYEHHUS K cucteMe MHTepHera;
. OpraHm3aIys 3Tl KOHOUIESHITUATBHON HH(POPMAIIUH, B T. 4. IEPCOHATBHBIX JTAHHBIX

paboTHUKOB U oO0yuaromuxcs [Ikoms;
. ydeT BceX HOoCuTeNlel KOH(PHUISHIINATbHOU HH(OPMAIIHH.

5. Opranm3anus pa6orsl ¢ ”HGOPMALMOHHBIMH PeCyPCaMU U TEXHOJIOTUSIMU

5.1. Cuctema opraHuzanuu IeI0IpOU3BOACTBA!

. ydyeT Bcedl nokyMeHtauuu Illkonel, B T. 4. M Ha DBJIEKTPOHHBIX HOCHUTEINSAX, C
KJaccuukaiueit o cepe npuMeHeHus!, JaTe, COACPKAHUIO;

. perucTpaiss ¥ ydeT BceX BXoAdgmux (uMcxomsammx) gokyMeHToB Ilkombr B
CHeIHMAIbHOM KypHajie MHpOpManuu o nate mosydeHus (OTHpaBieHHs) TOKYMEHTa, OTKYa
MOCTYIHJI I KyJ1a OTIIPaBIICH, Kiaccuukaius (MuchMo, MpUKa3, paclopsbKEHUE | T. I1.);

. perucTpanus JOKyMEHTOB, C KOTOPBIX JIENAI0TCS KOMHH, B CIICIIUAIBHOM XypHaie (1ata
KOIMPOBAHMSA, KOJIUYECTBO KOMUH, JUISI KOrO MM C KakKoOM UeNbI0 POU3BOJUTCS
KOIIHPOBAHHE);

. 0COOBIN PEKUM YHHUTOKECHUS TOKYMEHTOB.

5.2. B xoze ucnonp30BaHus, epeadn, KOMMMPOBAHUS U UCIIOJHEHUS JIOKyMEHTOB TaKKe
HE00XO0MMO COOJII0IaTh OMPEACIICHHbIE MTPaBUIA!
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5.2.1. Bce m0KyMeHTHI, HE3aBHCUMO OT Ipu(a, ImepeIatoTcsi HCIIOTHUTEIIO O POCIUCH B
KypHaJle yueTa JOKyMEHTOB.

5.2.2. JloxymenTsl, nena u wusganusa c rpudom "l cayxeOHOro MOIB30BAHUS
("OrpaHnueHHOTO TMOJIL30BAaHHA"") JOJDKHBI XPAHHUTHCS B CIY)KEOHBIX ITOMEIICHUSX B
HA/IKHO 3alHpacMbIX W omnedaTbiBaeMbix mkadax. [Ipu 3ToM HOMKHBI OBITH CO3MaHBI
ycii0BuUs, 00ecreunBarome X pU3n4ecKkyro COXpaHHOCTb.

5.2.3. Beimanneie s paboTel nena W JOKyMeHThl ¢ rpudom "Jlins  ciayxeOHOTO
nosib3oBaHus” ("OrpaHMYCHHOTO MOJB30BAHUS ") MOJIEKAT BO3BPATY B KAHIICISIPUIO B TOT
K€ JICHb.

5.2.4. Tlepenada TOKYMEHTOB UCTIOJHUTENIO MTPOU3BOJAUTCS TOJBKO Y€pe3 OTBETCTBEHHOTO
3a OpraHu3alxIo JIEJI0NPOU3BOICTBA.

5.2.5. 3anpemaercsi BBIHOCUTH JOKYMEHTHI ¢ rpudom "l cimykeOHOro mosib30BaHus " 3a
MIPEIEITBI ITKOJIBL.

5.2.6. IIpu cmene paOOTHHKOB, OTBETCTBEHHBIX 33 YYET M XPAHEHUE JOKYMEHTOB, JIEN H
M3JJAHUN, COCTABIISIETCS IO MTPOM3BOJIBHOM (pOpME aKT mprueMa-Tepeaadn JOKYMEHTOB.

5.3. lns opraHu3anyy AEJIONPOM3BOACTBA MPUKA30M TUPEKTOpa INKOJIBl Ha3HAYAeTCs
OTBETCTBEHHOE JMLO. Jlenonpou3BOACTBO BEAETCS HAa OCHOBAaHMM MHCTPYKLUHU IO
OpraHM3alMy JIEJIONPOU3BOACTBA, YTBEPKIAECHHOW IUpeKTOopoM mIKosbl. KoHTpons 3a
MOPSAKOM €ro BEIEHHUs BO3JIaraercsi Ha JIMIO OTBETCTBEHHOE 3a WH(POPMAIMOHHYIO
0€3011aCHOCTb.

6. O0ecneuenne 0ezonacHocTu Ha llIkoabHOM MopTase

6.1. [lIkonpHBIN MOPTAT OTHOCUTCS K TPYIIIIE MHOTOMOIH30BATEIbCKIX HH(POPMALIMOHHBIX
CUCTEM C pasHbIMH TpaBamu jgoctyma. C ydeToM ocoOeHHOCTel oOpabaThiBaeMOi
uHpOpMAINH, CUCTEMa COOTBETCTBYET TPEOOBAHUSAM, MPEABABISAEMBIM JICHCTBYIOIINM B
Poccmiickoit  ®enepanuu  3aKOHOAATENHCTBOM, K HH(POPMAIMOHHBIM  CHCTEMaM,
OCYLIECTBIIAIOIINUM 00paOOTKY MEPCOHATIbHBIX JIaHHBIX.

[konbHBIM TOpPTaN OOecreynBaeT BO3MOXKHOCTH 3alIMThl WHGOpPMAIMH OT TOTEPU H
HECAaHKIIMOHUPOBAHHOT'O JOCTYIA Ha 3Tanax e€ nepeiayv U XpaHeHHUsl.

JIJ1s1 HaCTPOMKU IIPaB MOJIb30BATENIEW B CUCTEME CO3JaHbl OTAEIBHBIE POJIU I10JIb30BATEIICH
C Ha3HAYEHUEM pA3PEILICHUN Ha BBIIIOJHEHHWE OTAENIbHBIX (PYHKIMI UM OTpaHUYEHHUH 110
noctyiy k ungopmannu, oopadbarsiaemoii B llIkonsHOM noprare.

6.2. PernmameHT OOIIMX OTpaHUYCHHN AJIS YYaCTHHUKOB 00Pa30BaTENIBHOTO Ipolecca Mpu
pabote co LlIkoapHBIM MOPTAIOM, 0OOECTIEUNBAIOIIEH TPEIOCTABICHNUE Y CITyTH!

6.2.1. YuactHukm o0O0Opa3oBaTeNbHOTO Tmpouecca, uMmenmue poctyn kK LkorpHOMY
noprajiay, HE MMEIOT MpaBa NepelaBaTh NEPCOHAIBHbBIE JIOTMHBI M MapoJiu JJIs BXOJa Ha
[[IxonbHbI mopTan ApyruM juuaM. llepemada mepcoHanpHOTO JIOTMHA W MAPOJIS JUIs
Bxofa B IllIkonpHBI mopTanm ApPYyruM JiMllaM BJE€YEeT 3a COOOM OTBETCTBEHHOCTh B
COOTBETCTBUHU C 3aKOHOJATENbCTBOM Poccuiickon denepanuu 0 3aldTe NEPCOHAIBHBIX
JAHHBIX.

6.2.2. YuactHukm 00pa30BaTeNbHOTO Tmpouecca, uMmenmue poctyn kK LkorsHOMY
MopTaity, COOMIONAI0T KOH(MUICHITMAIBHOCTh YCIOBUI JOCTyNa B CBOW JIMYHBIA KAaOWHET
(JIOTHH | T1apOoJIb).

6.2.3. YuactHuku o0Opa3oBaTeNbHOTO TMpolecca, uMmeomue noctyn k LkorpHOMY
nopraiay, B Ciydyae HapylleHUs KOH(PUACHLMAIbHOCTH YCIOBUU JOCTyna B JIMYHBINA
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KaOMHET, YBEJOMJISIIOT B TeUeHUE HE Ooyiee ueM OAHOTO pabovero AHS CO JHS MOTYUYCHHS
uHpopMaAIlMM O TakoM HapymeHuu pykoBoautens [lkomsl, cioyxOy TeXHHYECKOH
nojyepxkku [lIkonpHOrO MOpTana (aAMUHUCTPATOPA).

6.2.4. Bce omepauuu, TpOU3BEACHHBIE YYaCTHHKaMH O0pa30oBaTEIbHOTO IMpoIiecca,
uMmerommMu  goctyn kK lllkonpHOMY mopTally, ¢ MOMEHTa NOJIy4YeHHs WHGOpMAIH
pykoBogureneM Illkomsl u ciayk00l TEXHUYECKOW IMOANCPKKH (2IMHHUCTPATOPOM) O
HapyIIEHUH, YKa3aHHOM B IIpebIIyIeM a0d3ale, Npu3HaoTCs HeAeHCTBUTEIbHBIMU.

6.2.5. Ilpu mpoBeneHuu paboT mO oOecnedyeHHo O€30MacHOCTH WHGOPMAIMKA HA
[IkonpHOM TOpTaje YYaCTHUKH OOpa30BaTENBHOTO MPOILECCa, HMEIOIMHKEe IOCTYN K
kompHOMY TOpTay, 00s3aHBI cOOMOAaTh TpeOOBaHMS 3aKOHOAATENbCTBA Poccuiickoit
denepanuu B 00J1aCTH 3aIUTHI IEPCOHATIBHBIX JaHHBIX.

7. O cMCTEMHOM AaJMHMHHUCTPHMPOBAHMU H O00SI3AHHOCTAX OTBETCTBEHHOI0 3a
HH(OPMALMOHHYIO 0€30MaCHOCTH

7.1. 3agaum, CBsS3aHHBIE C MEpaMH CHUCTEMHOIO aJIMHHUCTPUPOBAHHUS, 00€CIEUMBAIOIIETO
MHPOPMAIIMOHHYI0 0€30MaCHOCTh, SIBIAIOTCA YaCThI0 pPabOThl MIIAMIIETO CHCTEMHOTO
agmuaECcTpaTopa B MBOY OOIII Ne 27.

7.2. ]Jlns pemenus 3amad MHOOPMAIMOHHOM O€30MACHOCTH CHUCTEMHBIA aJIMHHHUCTPATOP
00s13aH:

. CIIeIUTh 3a COOJMI0JeHUEM TpeOOBaHMU M0 MApPOJILHOM 3allluTe, B TOM 4YHCIIE
OCYIIECTBIISITh M3MEHEHHE Tapojeil 1mo mepe HeoOxoaumMoctu (yTpaTa Mmaposis, MOSBIICHHE
HOBBIX ITT0JIF30BATEJICH B CBSI3U C MU3MEHEHUEM KaJJpOBOTO COCTaBa M IIp.);

. obecrnieuynBaTh GYHKIIMOHUPOBAHHE ITPOTPAMMHO-AINMAPaTHOTO KOMIUIEKCA 3aIIUTHI 10
BHEIIHUM ITU(PPOBBIM JIHHUSM CBSI3H,

. oOecrieyrBaTh MEPOIIPUATHUS 110 AHTUBUPYCHOM 3alllUTe, KaK Ha YPOBHE CEPBEPOB, TaK
Y Ha yPOBHE I0JIb30BATENCH;

. o0ecrnieuynBaTh HOPMaIbHOE (YHKIIHOHUPOBAHUE CHCTEMBI PE3EPBHOTO KOMUPOBAHUS.

8. AHTHBHpYCHas 3aIIUTA

8.1. [IpaBmia monap30BaHUS BHEITHUMH CETEBBIMU pecypcamul (MHTepHeT, dlIeKTpOHHAS 10YTa
U T.1.). OCHOBHBIM CHOCOOOM TNPOHUKHOBEHHUS KOMITBIOTEPHBIX BHUPYCOB Ha KOMIIBIOTED
I0JIb30BATENS B HACTOsIIEE BpeMs ABigeTca VIHTEpHET U 3JIeKTpOHHAs o4Ta. B cBA3M ¢ 3TUM
HE JomycKaeTcs pabora 6e3 opraHM3alil AHTUBUPYCHOW 3aIUTHl. AHTHBHPYCHAs 3allUTa
OpraHu3yeTcs Ha YpOBHE pabouMx CTaHIUMH M cepBepa MOCPEACTBOM JIMIEH3MOHHOTO
AHTUBUPYCHOT'O POTPAMMHOI0 OOECTIEUEHHU.

8.2. OOHoBineHue 0a3pl HCIOIB3YEMOTO AHTUBHUPYCHOTO TPOTPAMMHOTO OOECTeueHUs
OCYILIECTBIIIETCS aBTOMAaTUYECKH He pexe 1 pas3a B I€Hb.

8.3. 3a cBoeBpeMeHHOE OOHOBIIEHHWE AHTHBHPYCHOTO MPOTPAMMHOTO OOECTIE€YeHHs OTBEYAET
MJIAJIIIUKA CUCTEMHBIN aIMUHHUCTPATOP.
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	– подготовкой должностных лиц (работников), ответственных за организацию и осуществление практических мероприятий по обеспечению информационной безопасности;
	– наделением каждого работника (пользователя) учреждения минимально необходимыми для выполнения им своих функциональных обязанностей полномочиями по доступу к информационным ресурсам учреждения;
	– четким знанием и строгим соблюдением всеми пользователями информационных систем учреждения требований локальных нормативных актов учреждения по вопросам обеспечения информационной безопасности;
	–персональной ответственностью за свои действия каждого работника, в рамках своих функциональных обязанностей имеющего доступ к информационным ресурсам учреждения;
	III. Основные угрозы информационной безопасности учреждения
	4.4.2. Пути реализации преднамеренных искусственных (субъективных) угроз информационной безопасности.
	Основные возможные пути умышленной дезорганизации работы, вывода элементов информационных систем учреждения из строя, несанкционированного доступа к информации (с корыстными целями, по принуждению, из желания отомстить):
	– умышленные действия, приводящие к частичному или полному нарушению функциональности элементов информационных систем учреждения;
	– действия по дезорганизации функционирования информационных систем учреждения, хищение электронных документов и носителей информации;
	– несанкционированное копирование электронных документов и носителей информации;
	– умышленное искажение информации, ввод неверных данных;
	– отключение или вывод из строя подсистем обеспечения функционирования элементов информационных систем (электропитания, охлаждения и вентиляции, линий и аппаратуры связи);
	– перехват данных, передаваемых по каналам связи и их анализ;
	– незаконное получение атрибутов разграничения доступа (используя халатность пользователей, путем подделки, подбора пароля);
	– несанкционированный доступ к ресурсам информационных систем с рабочих станций авторизованных субъектов доступа;
	– хищение или вскрытие шифров криптозащиты информации;
	–внедрение аппаратных и программных закладок с целью скрытно осуществлять доступ к информационным ресурсам или дезорганизации функционирования элементов информационных систем учреждения;
	–незаконное использование элементов информационных систем, нарушающее права третьих лиц;
	–применение подслушивающих устройств, фото и видео съемка для несанкционированного съема информации.
	4.6.2. Внешние нарушители.
	работники учреждения, с которыми прекращен (расторгнут) трудовой договор;
	– представители внешних организаций, занимающихся разработкой, поставкой, ремонтом и обслуживанием элементов информационных систем;
	– члены преступных организаций или лица, действующие по их заданию;
	– лица, случайно или умышленно проникшие в локальную вычислительную сеть учреждения из внешних телекоммуникационных сетей (хакеры).
	– члены преступных организаций или лица, действующие по их заданию;
	– лица, случайно или умышленно проникшие в локальную вычислительную сеть учреждения из внешних телекоммуникационных сетей (хакеры).
	– администраторы автоматизированных систем учреждения, имеющие неограниченный доступ к информационным ресурсам компонентов корпоративной информационной системы. Администраторы автоматизированных систем могут относиться как к внешним, так и к внутренним нарушителям.
	4.7. Утечка информации по техническим каналам.
	При проведении мероприятий и эксплуатации технических средств устанавливаются следующие каналы утечки или нарушения целостности информации, нарушения работоспособности технических средств:
	– побочные электромагнитные излучения информативного сигнала от технических средств учреждения и линий передачи информации;
	– наводки информативного сигнала, обрабатываемого техническими средствами локальной вычислительной сети учреждения, на провода и линии, выходящие за пределы контролируемой зоны учреждения, в т.ч. на цепи заземления и электропитания;
	– электрические сигналы или радиоизлучения, обусловленные воздействием на средства передачи информации высокочастотных сигналов, создаваемых с помощью разведывательной аппаратуры, по эфиру и проводам, либо сигналов промышленных радиотехнических устройств (радиовещательные, радиолокационные станции, средства радиосвязи и т.п.), и модуляцией их информативным сигналом;
	– акустическое излучение информативного речевого сигнала или сигнала, обусловленного функционированием технических средств обработки информации;
	– электрические сигналы, возникающие посредством преобразования информативного сигнала из акустического в электрический за счет микрофонного эффекта и распространяющиеся по проводам и линиям передачи информации;
	– вибрационные сигналы, возникающие посредством преобразования информативного акустического сигнала при воздействии его на строительные конструкции и инженерно-технические коммуникации выделенных помещений;–
	– воздействие на технические или программные средства в целях нарушения целостности(уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации, адресности и своевременности информационного обмена, в том числе электромагнитное, через специально внедренные электронные и программные средства ("закладки");
	– перехват информации или воздействие на нее с использованием технических средств может вестись непосредственно из зданий, расположенных в непосредственной близости от объектов мэрии, мест временного пребывания заинтересованных в перехвате информации или воздействии на нее лиц при посещении ими учреждения, а также с помощью скрытно устанавливаемой автономной автоматической аппаратуры.
	6.1.4. Физические меры обеспечения информационной безопасности
	Физические меры обеспечения информационной безопасности основаны на применении механических, электронных или электронно-механических устройств, специально предназначенных для создания физических препятствий на возможных путях проникновения и доступа потенциальных нарушителей к элементам информационных систем и защищаемой информации.
	6.1.5. Технические меры обеспечения информационной безопасности
	6.1.6. Технические (аппаратно-программные) меры обеспечения информационной безопасности основаны на использовании электронных устройств и специальных программ и выполняющих (самостоятельно или в комплексе с другими средствами) функции защиты (идентификацию и аутентификацию пользователей, разграничение доступа к ресурсам, регистрацию событий, криптографическое закрытие информации).


